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Se presentan sistemas numéricos para el encriptamiento de
mensajes. Primeramente los llamades de llave secreta y después los
de llave pablica. En los primrbs. los procedimientos .de
codificacién y decodificacién son facilmente realizados conociendo
sus llaves respectivas. En los segundos, la decodificacién de
mensajes permanece como un problema dificil aGn conociendo la
llave utilizada en la codificacién. Algunos de estos segundos
métodos se basan en las dificultades existentes para factorizar
entercs grandes y para decidir si un enterco grande es © no un
primo. Presentamos métodos para tratar estos altimos problemas.



0. Introduccion

Hasta hace diez afios, el problema de factorizacidn de numeros
enteros era de competencia exclusiva de especialistas; no se tenia
aplicacidn alguna de interés general iiado sobre este problema
hasta 1878, aflo en que R. L. Rivest, A. Shamir y L. Adleman (RSAD
del MIT, publicaron su sistema criptografico, cuya seguridad esta
basada en la enorme dificultad que se presen!..a' al querer

factorizar grandes ntumeros .

Pero, ; c¢émo se ha llegado a una aplicacién inmediata y de
gran importancia en la teoria de nuimeros ?. Antes de dar
contestacidn a esta pregunta, considdrese los siguientes aspectos
de la informacidn.

La informacidén puede valorarse de muy diversas maneras. Por
ejemplo, podria tener un costo financiero, politico, militar y
comercial. Un agente extrafic podria interceptarla ﬁara modificarla
e influir asi en la toma de decigiones y lograr con ellc ciertos
cbjetives. Esto puede suceder cuande ' la informacidén no esta
fisicamente asegurada, es decir, cuandc se le transmite por
medios de comunicacidn de acceso compartido que se les cansidera
como inSeguros. entre los que se cuentan las 1ineas telefdnicas
(que pueden ser intervenidas), 1la transmisién  por " radio
_Cmicroondas, que pueden ser interferidas), etc.. Por lo
anterior, el valor de la informacidn puade‘ lléga.r a 3er muy
grande. ‘ ‘ ’ ' o :

Es _pdsible que adn por 'can'algs considerados ¢omo inseguros,
la informacidn que sea transmitida resulte incomﬁrens'ible para
una persona que no t;enga derecho a recibirla;. Se le puede dar un
tratamiente de proteccidn, para que uUnicamente las personas
autorizadas puedan recobrar la informacidén original. Lo anterior

puede visualizarse como



M Procd. de - W Transmisidn M Procd. de M
—— lproteccidn de [—— de ———jdesprote-- f———
M v M’ ccidn de M?

M = mensaje

Los métodos para lograr lo anterior se enmarcan en lo que se
ha llamade CRIPTOGRAFIA, la que a ' grandes rasgos consiste del
estudio de sistemas matemiaticos para re_sol ver dos clases de
problemas de seguridad: ‘privacidad y autentificac t6n. Un sistema
de privacidad debe evitar la extraccisn de informacién, a personas
neo autorizadas, en mensajevs trasmitidos. por canales consi der ados
como inseguros. Un sistema de autentifi éaci én debe prever la
transmisidn no autorizada de mensajes por medic de canales
publicos y que lleguen a personas audtori zadas que puedan

considerarlo como valido.

Por todas estas consideraciones, la criptografia ha sido de
gran importancia en las comunicaciones militares., diplomdticas y

recientemente en el ambito comercial.

Se ha mencionadc que el problema de factorizacidén tiene

aplicaciones a la criptografia. Este problema es el siguiente:

Dado N, determinar su representacion candnica, es ‘decir, su

represéntacién como producto de nUmeros primos.

El problema en si,. consta de dos partes: la primera es.
det,erm.inari =i N es un numero primo., y luego, si no lo fuera, se
trata de determinar a todos sus factores primos. En lavactualidad.
se cuenta con varios algoritmos para dar. solucion a este problema.
Entre los maAs importantes se puedg' citar a los de busgueda
directa, al de diferencia de cuadx‘ci&os, a los métodos de John
Pollard, al de K. C. Williams y al algoritmo (que es hasta hoy
el mas rapidol de Richard Schroppel, el éual adin nc ha sido
publicado. Este ultimo puede factorizar un numerc N en

aproximadamente
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cln m[tnun/l.n( LncN2 )

pasos. La siguiente tabla muestra el numero de operaciocnes y el
i...'\em]:ao1 que emplearia tal algoritmo para factorizar un numero

compuesto N.

digitos de nimerc de

N operaciones tiempo

50 1.4 x 10*° 3.9 hrs.
s 9.0 x 10** 104 dias
100 2.3 x 10*? 74 afos
200 1.2 x 10°° 3.8 x 10% =
300 1.8 x'10:: 4.9 x 10;: .
500 1.8 x 10 4.2 x 10 "

En el primer capitulo presentamos métodos de encriptamiento
de llave secreta, en el segundo presentamos métodos de
" encriptamiento de llave pablica, y en el tercero trataremos el
problema de factorizacién de enteros asi como aplicaciones de las
técnicas vistas.

1. Procedimientos de encriptamiento con llave secreta

En este capitulo presentaremcs  algunos métodos de
encriptamiento determinados por procedimientos especificos que
utilizan unos parsametros llamados llaves. Mis adn, las llaves los
determinan y ellas mismas determinan a lax llauves inversas, las
cuales a su vez determinan a los procedimientos de decodificacién,
motivo por el cual es necesario mantener en secreto a ias llaves
utilizadas.

1.1. Sea Alfabeto = C a , oo . a > un alfabeto de n

simbolos. El diccionario de palabras socbre ezte alfabeto es

1 La estimacién del tLiempo esti basada en que, cada operacidn

requiere de un microsegundo.
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Alfabeto” = U AlfabetoX donde
k=20 S )
AZfabetc-o = { ni}l > -es la ménada que cénsta de la'
palabra vacia Yy ‘
Al/abe&ok*l = Aljfabeto x Atfabecok es el conjunto ‘de palabras
sobre el  alfabeto cuya. -
longi tud as”k-?i".'- k 2 0. B

Sea Llaves # B un conjunte. no vacio. Un pioco_dimianto de

encriptamiento @s una funcidén

ENCRIP: Llaves x Alfabeto” — s Aljfabeto™
tal que VY Ll € Liave : B p— ENCRIPC L1 , m D = ¢
es una funcién inyectiva, ficilmente computable y aunque su
inversa sea facilmente computable también, ésta debe ser
dificilmente localizada. Si ENCRIPC L1 » ) = ¢ diremos que c es
el cddigo del mensaje m mediante la !lave L1 segan ENCRIP.

Vemos pues que un procedimiento de encriptamiento determina
una Gnica forma de oncript.ar siempre que haya quodado fija una
llave.

Veamos algunos ejemplos.

1.2. Sea n = cardC Alfabeto D 1la cardinalidad del alfabeto.
Sea S =< o I1,n} — f1.nl] | o s inyectiva > el conjunto de
permt.tcionos de los primercs n numeros mtura.},.s Yy sea
Liaves = S este mismo conjunto.

Supongamos al alfabeto enumerado, Alfabeto = < a ....a
Entonces cada permutacidn o & Sn puede identifjicarse naturalmente
con la permutacién’ Al fabeto —— Alfobeto , a —r a5
la cual puede extenderse a la funcisdn biyectiva

o™ . Alfobeto™ —s Alfabeto™
definida rocursivam-nto por las reglas
o nil 2> = nil

@Caxd=o0C2ad0% x> . Vaedifodeto . ¥ x e Alfabeto™.

Resulta claro que
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%*

- Yk >0 o | ¥ es una permutacidén de Alfabetok en si
|Alfabeto

mismo.

%
- La funcién de extensidén & ——-p o es inyectiva.

~Veoes, ¢ Mot 2 oty

Esta construccidn nos da un primer procedimiento de

e )
encriptamiento . ENCRIP:.YLunesv x Al fabeto ——t Alfabeto*
haciendc

VoeS Vme Alfabeto’  ENCRIPC o , m > = o'C m )

Debido a la tercera propiedad enlistada anteriormente tenemos
que para una llave fija o € Sn » la llave inversa es precisamente
0‘1. por tanto, el procedimiento de desencriptamients no es mas
dificil que el de encriptamiento siempreque se conozca su llave
0-1. o equivalentemente su inversa o. S$in embargo, en el caso de
desconccer la llave ¢, se presentan n! = cardC Sn J

alternativas para decodificar.

1.3. Como un segundo procedimientc de encriptamiento de llave

secreta consideremos el siguiente:

_ Sea m > 1 un numerc entero. Supongamos esta vez mensajes
2

cuya longitud sea un multiplc de m.

Consideremos ahora, comc conjunto de llaves a Sm. La idea
para encriptar consiste en dividir el mensaje en bloques de
longitud m y aplicar en cada bloque la permutacién correspondiente
a la llave. Precisamente, sea enum: N x L 0 , m-1 3 — N 1la
funcién C i , J 2 b—oenumC i , j O =4im+ j que “representa
a cada entero en ase m con dos digitos™. Sea

ENCRIF: Sm x C Alfabetom J* _— C Alfabetom )*
definida mediante la relacién

o ¥4 > COR ¥ T ¢ xenum(i.j) 3j=0....,m-1

VeoeS V¥ x=x
m k-
ENCRIPC 0 , xJ =y donde y = C

XenumCi , o€ §35°0Li <k, 0<j<m.

Resulta claro que dado o € Sm la inversa de la funcidn



- 31 -
x f—— ENCRIPC o , x ) es la funcién y j— ENCRIPC o > , y 5

Como en el caso anterior tenemos due conocida o, la
codificacion y 1la decodificacién de mensajes Yy cédigos son
igualmente sencillos, en tanto que si se ignora o, para un coédigo
dade habria que considerar m! = card(C Sm > posibilidades de

decodificacién,

1. 4. Veamos un altimo procedimiento elemental de

encriptamiento.

Identifiquemos al alfabeto Alfabeto con el anillo Zn de los
enteros m6dulo n, donde n = cardC Alfabeto ). Recordamos que, para
m> O , an posee una estructura de médulc sobre Z . Luego las

Lra.nsformaciones lineales an — an se pueden identificar,
respecto a la base cantnica de Z ® , con el anillo de las matrices
th. El grupo de unidades de este Gltimo anillo es el que nos
dari las llaves en este procedimient.o‘ de encriptamiento.

Recorda.mos que una matriz U e Z es unitaria o unidad si
AV e Z : Uv=g8=vuU, donde ﬂ es la matriz identidad de
4 . Sea pues lLlaves = ( U e Z | U es unitaria >

n .
Consideremos como antes mensajes caya longit.ud es un multiplo de

m. Esta vez, la idea del ercriptamiento consiste en sustituir cada
bloque de m caracteres por su iripagen'bajo'la. transformacién lineal
detereminada por una llave dada. ‘
m * m R
Definimos ENCRIP: lLlaves x € Z — C 2 como
VUeLlcvest—x -eXy 4 » coOn xi=c enunc i . 2 j=0.....m—1 s

BNCRIP(U.X)=(Ux 20, .. k1

Resulta claro que dado U € Llaves la inversa de la funcién:
% —— ENCRIPC U , x > o= la funcién y }—— ENCRIPC U , y > ,
por lo que la codificacién y la decodificacién de mensajes y‘
cédigos son igualmente sencillos. Sin embargo, desconociendo U,
tendriamos que para un céddigo dado habrié, tantas posibpilidades de

. ‘mXm
decodificacién como elementos tenga €1 grupo de unidades de Zn



- 32 -

Observamos que una matriz U e an es unitaria cuando y sélo
cuando sus columnas forman una base de an. Las m! permutaciones
de sus columnas nos daran otras tantas matrices distintas que
_roprosentan g. 1la mism base de an. Asi pues tendremos m! p
llaves, en donde p es el nﬁmero de bases, vistas como conjuntos de
vectoreé. distintas de Z - sobre Z .

2. Procedimientos de encriptamiento con llave publica

En el capitulo anterior hemos visto procedimientos de
encriptamiento tales que conocida la llave utilizada para
codificar, el calcuio de la llave inversa es directe y ésta da,
con el mismo procedimiento de encriptamiento, la manera de
decodificar cédigos. '

En este capitulo veremos alguncs procedimientos tales que,
bien que sean conocidos y que se hace publica una llave particular
para codificacién, los procedimientos de decodificacién se
mantienen ocui'l.as. O mas procisaunte. el localizarlos requiere
una gran cantidad de tiempo. ) .

En los procedimientos de llave publica, un receptor de
mensajes hace publicas las maneras en las que hay que codificar
los mensajes que Se le q:.u.eran ‘snviar. Adn cuando los
procedimientos, las llaves y los cédigos generados sean” conoc.i.dos
.unicamente el receptor es capaz de doco_diticar a los cddigos para
recobrar los mensa,j.k. :

2.1. Procedimiento de Mekle-Hellman: Recordemos el célebre
Problema de la alforja ¢ Knapsack ): Dados a = (‘1”' a2l e Ny
S € N decidir si existe un conjunto de 1r}dicos X <cl1l1,n?2, vy

en su caso encontrarlo, tal que Zai = S . Equivalentemente se
ieX n

trata de encontrar un vector x = Cxi.....xn) e { 0O, 1 3>, con

entradas Cocl , tal que < a | x> =S , donde < | > denota al

producto interno usual de vectores de dimensién n.



La fama de esie problema se debe a su conpietttud—fl’ Dada
una posible sclucidn, mediante una su-a de a lo mas n sx.mndos
comprobamos si en a2fecto es una 'solucién- -n Lanto que par
localizar ura solucidén habria que P . hasta 2 : posxbilidades
Ademas cualquier otro probliema, c@g posca un "" ' ‘
ol inomial r.spocto al Lama.ﬁo

comprobacién de soluciones en Li‘ewo:’
la alforja.

Un. caso sencillo} de este problema es el q@ corrospondo .‘nI
sucesiones a = (a;,....a0 e %" que son de crecimiento
acumulativo. Es decir, a aquellos en los que cualqu:.era de sus
entradas es mayor que la suma de’'las anteriores, en simbolos

Yiell, nt1 Ay Zai

En este caso el problema es sencillc, pues dado el valor de
una suma S € IN, consecutivamente le iremos sustravenda las
entradas maycres, en el vector de crecimiento acumulativc que
estén por debajo de los resultados de las sustracciones. $1 algun
resultado se anulara entonces tendriamos una solucion, dada
precisamente por los indices de las eniradas que [ueror,
sustraidas. En caso contrario no habra solucion.

Mas precisamente, el algoritmo de sclucidn es el siguiente:

Algoritmo AlfCreAcu CAlfor ja con Crecimiento Acumulativo)

a = (3‘1" . ,an) : Veclor con crecimiento acumulative
Entrada:

SeNN : Valor de una suma

x € <0,13" 1 § = <x|a> , 81 tal x existe
Salida 3 v

"No exite solwion’ ; en otlro casc

begin
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T:=8 3 v
x := Q0 £ hacemos x igual al vector nulo > ;

while 3 § 2 a T do

J

begin

i = max{ j IaJ,SI) :

L i 3 =1 ;

T:=T - a,
end
if T =0 then return x )

else ’No existe solucidn’

end

El problema de 1la alforja defime un procedimiente de
encrj.ptamionf.o dado d."lvaﬂ siguienie manera:

Consideremos dAlfabeto = € O , 1 > y, como conjunto de
mensajes, a Al{abotpn. es decir, los mensajes seran las palabras
de longitud n que constan de simboles O , 1. Las llaves en este
caso scrtn los vectores cuyas entradas son enteros positivos,
Llaves = ¢ N \ <0> > La funcién de encriptamiento es entonces

ENCRIP: lLlaves x Alfabeto” — s N
Ca, x> |— ENCRIPC a , x> =< a | x>

Para llaves arbitrarias., el decodificar presenta instancias
del problema general de la alfor ja yvcobseth:uer‘\t.mtc es una tarea
diffcil adGn para el receptor que hiciera pgblica la llave a. Por
otro lado, si la llave a es de crecimiento acumulative entonces
cualquier persona que la conozca y que conozca el cédigo generado
podré decodificarlo ficilmente. '

La idea de este procedimiento de encriptamientc de llave
péblica consiste en elegir una llave que casi sea de crecimiento
acumulativo pero que no lo parezca. El receptor de mensajes elige
una llave de crecimiento acumulativo, la traduce 2 una que no lo
sea y la hace pﬁblica para recibir mensajes codificados como
arriba se mostré. Cuando é1 recibe un cédigo, la correspondiente
instancia del problema de la alforja con la llave pdblica se

‘_tradv.icn a una instancia del problema de la alforja correspondiente
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a la llave de crecimiento acumtlativo elegida iniclalmente y es
posible entonces decodificarlo facilmente. Por supuesto, la

conversion de la llave publica a la de crecimiento acumulative

sélo es conocida por el recepior de mensajes.
La construccién de 1a llave publica es pues la siguiente:

Elifamos una sucesién a = (al....,a > e N° de crecimiento

acumulativo y dos numeros primqs p 9

tales. que“ P . Ba, <.q. 7
Sea b « N" @1 vector talvque bi ) Modm
reczmdento

es una llave que no es de

podré hacer publica. E1l reccptor de mensaqes anuncz&va.~“Cuanuxer,
persona_gque desee enviarme un mensaJe X ‘en se¢reto ha de envxarme’
el codigo S =< b { x>, donde b e N* es el wvector b’ ='Q.. ..,

‘algoritmo de decodificacidén que utilizara el receptor es

siguiente:
Entradat Te N : Cédigo del mensaje con la llave publica b.
Salida : x e (0.1}n : Mensaje correspondiente a la llave T.

begin
S = x:.'_1 T mod g < pul es el inversoc
multiplicativo de p en 2: >
X := AlfCreAcuC S, a D

end

Vemos que bien gque la ilave b se hace puablica, los primos p y
q ¥y el mismo vector a, que noc son necesarios para la codificacidén
de mensajes, han de mantenerse en secreto pues ellos dan la clave

para decodificar.

Ejemplo: Sea a = (1,2,3,6,12,24) < Ne . a es un vector de
crecimiento acumulativoe. Sean p = 47 y g = 53. Se tiene que
Pl =44 . pues 47 x 44 = 2068 =39 x53 + 1 =1 mod 53
La llave publica es entonces : )

b C4? x 1, 47 x 8, 47 x 3, 47 x 6, 47 x 12, 47 x 24D mod S3 =
¢ 47 , 4 , 2B, 17 , 34 , 15 > .
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Ahora, si recibiéramos el cédigo T = 115, calculamos

s =vp-1 T mod q- = 44 x 116 mod B3 = 16 . Al resolver el
problema de la alforja para S = 18 con el vector a elegido

inicialmente obtenemos como solucidn x =<1 , 0, 1, 0, 1 , O
y vemos que en efecto

1S'=S=a1 3

+ a
‘nsa'r-:bi#b

5

b, = 47 + 30 + 34

+a.= 1+ 3+12
3 * Pg

m <

2.2. Procedimiento de Diffie - Hellman

Sea p € N un primo suficientemente grande. En este método
identificaremos al conjunto de mensajes con el grupo de unidades
deZP. Z:=(erp|3yeZP:xy=1). Si tuviéramos
mensajes dados por palabras de caracteres ASCII entonces podriamos
dividirlos en bloques de caracteres de longitud X log p 2. Cada
uno de¢ los cuales puede naturalmente identificarse con un elemento
de Zp .

Por el Pequefio Teorema de Fermat tenemos que |
Vxez: Wt 1 medp

y consecuentemente

Ver: VmeN: m=1mdCp1> =+ x* =x modp
%

Luego, si Sy d1 » Cp » dy eZp son tales que
<y d1=1mode-1) y cé da =1 mcd(p-l.)entonces
c, d, e, d
Vxezp xi 1 aa=x mod p

El procedimiento de encriptamiento consiste, esta vez, en que
un receptor de mensajes hace publico el numero p ¥y le pide =a
cualquier persona que quiera enviarle un mensaje x codificade que
2.(12 t.alesquecad2=1mode~1).Ell
envio del mensaje codificado lo ha de hacer mediante dos

elija dos ndmeros c

transmisiones y una recepcién de valores: La persona que quiere
) ’ c
enviar el mensaje x € Z; transmite primero el valor y = X a.

recibira en cambio un valor z € Z: transmitido por el receptor y



) d.
transmite luego el valor w = gz d. Al conocer w el receptor puede

recobrzr el valor de x.

En efecto, asi como cada enviador de mensajes elige S5 s da
tales que C5 d2 =1 mod ¢ p-1 3 también el receptor elige Cy d1

C.. [
Lalesquec1d1=1mode-1D.Al_ha.cor y = xa.zv=y1 y
w = zda tendremos que
9 2 %1 % 9 2 9% 9

w = ¢ CC x D b > = % = X mod p

En principio los valores publicos de Pss2Y . 2, wdeterminan
leos valores de <y y da., los que a su vez determinan los de ':l1 y
Ca» los que, junto con w, determinan el valor de x. Sin embarge el
cdlculo de €y yvda & partir de p ., ¥y , z , w es una tarea harto
compli ;ada. Es aqui donde radica la seguridad de este
proced:}m.ient,o de encriptamiento con llave pablica P-

Sea b e Z . El logaritmo discreto en base b de un elemento
m Por el
p-1.

Pequefic Teorema de Fermat y por el hecho de que 2 es ciclico en

x e Zp es el elemnn!.o logyx =meZ tal que x = b

cuants a su estructura multzplicat:.va. tendremas que el logaritmo

discreto de x en base b es Gnico, viste como un elemento de Zp~l .

Si tuviéramos un mecanismo ;Sara» el calculo de logaritmos
discretos, el procedimiant.o de encriptamiento arriba descrito
podria rompez‘se observande que, con la rxot..acién introducida:s

{ 1ogy z ]Z o
x = w P mod p
dende, “ naturalmente, -~ 151 es la funcién inverseo
mlttphcatzvo de Zp 1

El calculo de logarit.mos discretos es muy complicado. Esto a
diferencia del de los logaritmos reales. el cual esti dado por el
desarrollo en serie de Taylor de la funcién 1ogar1tmo. La
complicacién en el cilculo de los logaritmos discretos es debida -a
que, esencialmente, tendra que realizarse de manera exhaustiva:
Dados x y b, ‘hay que calcular consecutivamente las potencias L™ y
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detenerse cuando se haya topado con el valor de x.

El algoritmc de Silver, de complejidad o { p ! >, que
presentamos a continuacién, puede considerarse come un algoritmo
“rapido™ para calcular log'aritm.cs ‘discretos. La idea en él
consiste en ‘dividir primeramente a Z; en g '3 + 1
listas de longitud hasta (§fp 11 + 1 , llevando el recuento de
cada una de ellas por sus primeros elemerrtosl. Luego, al formar
otra de [{p '] + 1 elementos consecutivos, la interseccién de
esta segunda lista con la formada por los primeros elementos de

las anteriores, nos dara el logaritmeo buscado. Precisamente:

Entrada: Un primo p €« N, una base b e Z; y un elemento x € Z: .
Salida : El logaritmo discreto m = lc»gb x

begin
k := [4p|]+1 H

for i =1 to k-1 do

begin
ListConsecl 1 1 := x bi :
ListBlogquefl i 1 := bik
end ; ’

escoge i, jelO,k-13 tales que ListConseci{il] = ListBloquefj] ;
o m:=C jk -13 mod C p-1 ’
end

2.3. Esquema de Rivest-Shamir-Adleman (RSA)

Se ha visto la infactibilidad de factorizar numeros de mis de
200 digitos. La seguridad del esquema RSA esti basada en esta
dificultad.

Los mensajes toman forma de numeros en el rango (O,n-11;
donde n es el producto de dos nimeros primos p y g de no menos de
100 digitos cada uno, de esta forma se asegura que n sera de a lo
menos 200 digitos. El ndmero n se hace publico.

Sea r = (p-12-Cg-1), debe determinarse un entero d mayor al
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maximo de p y q, tal que (d,r>=1, en seguida se calcula el inverso

multiplicativo e de d médulo r.

El mensaje M debers ser partido en bloques, cada unc de ellos
serd un entero entre O y n-1. El mensaje encriptade C a partir

de M, se calcula como C = M* mod n C1d
*
Para recuperar M a partir de C . se calcula M = c?* med n &>

Puesto que se hace uso de exponenciaciones, es conveniente
realizarlas mediante el siguiente algoritmo, conocidoc como

"exponenciacion por cuadrados repelidos y multiplicacidén™ :

Algoritmo POTENCIAS
Entradas Dos entercos e y C,
Salida : La potencia D = c® mod n.

begin
escribamcs e = { e e .. e e D { representacidén
k k-t 1 0 "2
binaria de o>
D:=t1 ; F:=¢C ;
for i =1 to k do
begin
if e =1 thenD := D F mod n ;

i

F := F'e
end
ond

Ejemplo: Sean p = 661 y q = B91, asi n = p'q = 488751, por
tanto r = 455400 . Sea d = 708. Se tiene m.c.4.C d , r D = 1 y por
tanto e » 63886,

Con n = 486751, que tiene seis digitos, el mensaje M
puede ser partido en bloques de tres caracteres. Convengamcs en
que cada caridcter alfabético se representa por un numero de la
siguiente forma: ‘blanco =10, A =11 , B = t2 , ., Z = 38,

Encriptemos el mensaje M = “AQUI NADIE VIVIRA PARA SIEMFRE™.
Partido queda como 112731 191024 111419 181032 1922:1¢ 281110
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28118 111029 1e1523 26828158, Ahora, la representacidn
birnaria & es e = B3889 = 1111100001100101 , asi, empleandec el
algoritmo anteriormente descrito para encriptamiento de mensajes,

M resulta

M = 1128781 ——— C_ = 380598
M, = 191024 —— C_ = 133280
M = 111419 ——— C_ = 458678
M, = 151032 —— C_ = 257835 i
M_ = 192218 —— C_ = 26730
M, = 281110 —— C_ = 151001
M = 261128 ———— C_ = 438504
M. = 111020 ——m——» C:° = 201568
Mo = 191823 ——p C9 = 203190
M = 262815 ——— C__= 332120

Por tanto C = 380598 133250 458675 257835 26730 151001 438504

201568 203190 332129.

Para el desencriptamiento lo tnico que cambia entre C1) y ¢&5
es Mpor C ¥y d por e; de esta forma es posible ytilizar el mismo
algoritmo de encriptamiento para desecriptar C, empleando ahora d

en lugar de e.

3. Métodos de Factorizacidén de Enteros y Generacidn de Primos
3.1. Método de Pollard

A mediados de los afos 70°s, John Pollard didé a conocer un
métoda  que ha significado un gran avance en el problema de
factorizacidén, el llamado método 7p—-17”, que puede, en ocasiones,
determinar un factor primo p de N muy rapidamente. E! método es

eficiente siempre que p-1 es el producto de pequefios factores
k .

primos, es decir cuando p -1 = |'|q?" » donde V 'i=1,...,k
i=t

g, s un numero primc pequefio y cx‘,. € N
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La idea de este metodo consiste en extraer informacidn de un
elemento a del grupo multiplicative Z:. Supdngase que p es un

factor primo de N, por el Teorema Pequefio de Fermat, tenemos que
p-1

a =1 mod p , ahora si m.e.d.C Q , PJ =1 y p-1{Q entonces
m

aQ =1 mod p . En particular consideremos Q= n Q‘ donde cada
i=1

EA
Qi. = qi' es tal que Q‘ £ B pero q,‘Q‘ > B » 8lendo B una cota
a,

superior nc muy grande del conjunto < qi" fJi=1, ..., m>.

Ahora, el calculoc de p se’efecttia como sigue: Tdmese un a tal que

¢ a , N> =1, hagamos primeramente Ro = a Yy posteriormente

(o =R, TP mod N, 120, ..., m-1. Calculamos A = ¢ R -1 . NDJ. Por

lo general ocurre que A es primo y hacemos p = A, Si A es un

numero compuesto, éste divide exactamente a N, y por tante, se
aplica nuevamente el método de Pollard, sustituyendo a N por A. En
caso de que A = 1, se procede a ejecutar el segundo paso del que
consiste el método de Pollard. En ¢! es posible .determinar un

factor primo p de N, si es que p-1 es el producto de pequefios
. P K a

primos y un primo de mayor tamaRo, es decir » Si Pt = s 1 q, t
. v=1
donde s es un numerc prime. Con argumentos similares a los

anteriores., puede verse que en este caso p[c a® -1 », N 2. En
cuanto al segundo paso, se hace uso de una segunda cota superior C
tal que B< s £ C, donde B es la cota del primer pasco. Ahora bien

si N es un entero muy grande entonces C también lo serd. Esto

implica que se deben conccer los primos sJ. JJ=1 ., ... ., k , gque
estén dentro del intervalo 1 B, C 1 . Hagamos adJ = sJ+1 - sJ. N
& s

J =1 ., ... , k . Ahora definamos, inicialmente b‘ = Rm‘mod N,

donde Rm es el uUltimo mddulo calculado en el paso 1, Yy
2d.
consecutivamente b . - = Rm" b, mod N. Una vez obtenidos los b .

+ 1

<
se calcula At = mc.d.C an‘ =1 ., ND ,
izo

L =1 , ¢+l , 2e+l , ... , ICrclc+i ; donde ¢ es una constante
entera mayor o igual a 1, que indica el numere de multiplicandos a
entrar en cada cilculo. .é.t es bien un factor primc de N o bien

A= 1 o Aa =N en cuyos dos Ultimos casos habr de volver

&
t
intentarse factorizar a N en un nuevo intervalo 1 B [ S I
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Este método fué programado en lenguaje LISP y como prueba a
dicha implémentacién se consideraron entre otros, a los siguientes
numeros entercs

Paso i: Con a = 2 y B =10, se cbtuvo A = 7, el que resultd
ser un factor. Sustituimos N := N / 7. Despuds de varios intentos
en este paso, no fué posible determinar otro factor primc de N.
Procedimos entonces al »

Paso 2: El _ult.!.ncvresiduo calculado fué Em = 4. Asi ¢c =3,
B=2 , C =100 , y sntonces A'. = 2147483647, que es un nuevo
factor. Por tanto N = 7 - 2147483847 - 05881 226886853553079. é

2. N=2" -

Paso 1: Se dicv a =1 , B = 10. Se obtuvo el factor A = 127.
Sust.it.uimc# N := N ~ 127, ’

Paso 2: Rm=4, €, =3 .,B=2,C=100. aAsi A = B24287.

Por tanto N = 127 3524287 -163%37220852725308851 43432872095G. g

3. N=2% -y
Se logré factorizarlo haciendo uso sol_amnt.dvdol pasc 1,
obteni endo N =3-3-5-7-13:23-67-89-397 -683-2113-
20887 - 312700 SU4T - 4327460, F

4. N =270 -4 ,

A este nimero N no fué posible factorizarloc por complete
mediante los dos pasos, pues se tendria que emplear un intervaio
1 B, C ) mis grande o intentarls con algan otro método. .

N =35:5:11-11-23-31-41 -86-387-083-881 - 21132971 - 31G1 - 201064 -
« 738423373I00IVIOB2784607457402301 .
El dltimo término es precizamente lo no factorizado. ¥

El métodc de Pollard requiere de aproximadamente OCN“/M)

operaciches para su préposito, siende 0 < a< 1 y &> O.

3.2. Algoritmos para la generacion de numeros primos
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En el presente trabajo, para mostrar la utilidad de los
numeras primos a la Criptografia. se h;‘ heého" uso dé dos
algoritmos probabilisticos para generar grandes numeros con una
fuerte certeza de ser primos. esto es, cuando los algortimes
determ.inanv que un numerc N es compuesto, la aseveracidn es s;i.empre
cierta, perc cuando determinan que el numero 'es primo, s‘_e‘ hage con
una cierta probabilidad de error, que aunque es menor a— 1/2
siempre existira la posibilidad de trabajar con un numeroc

compuesto considerandolo como un numero primo.

El primer algoritmo que Sse presenta‘. fué ideado po.r R.
SOLOVAY y V. STRASSEM .evnvls'?'?. en él, el nuimerc N a ser probado no
tiene forma especial alguna. Presentamos el algoritmo descritc en

un seudo-cddigo.

Algoritso PROBABILISTICO de PRIMOS
Entrada: Un entero impar N mayor que la unidad’

> Namer o co'mﬁuest,o' si N es compuesto
Salida 3 : . : o
*Ndmero primo’ si N es probablemente praimo
begin
sean a;,... .ak numeros enteros, escogidos aleatoriamente

en el intervalo £ 1 , N-1 12
for i =1 to k do

’

begin
" if m.c.d.C LI N> =1 then
begin
E = a;n-zva mod N
a
F = [ 'N—i) ;
if E = F then numero = “"Numero_primo™;
else ndmerc = “Numerco_compuesto®
end
else numero = “Namero_compuesto
end ;
imprimeC ndmerc?

end
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a -
Aqui [—"—‘ } representa al simbolo de JACOBI.

Antes de e_xpon’ér el albor.l.t.mo para el cailculo del simbolo de
Jacobli. se hace necesario dar algunas definiciones y resultados

que sobre é1 se tienen.

En 1la t.-oria de nimeros se estudian varios tipos de
congruencias, en particular las congruencias cuadrdticas, es
decir, congruencias de la forma x* = a mod m donde a es tal que

,e.d.C a . mJ> =1 : si esta congruencia admite solucién., a se
dice ser un residuc cuadrdticc, en caso contraric sera un
restdue no-cuadrdtico. » '

El simbolc de LEGENDRE , denotade por ( P ) con
mc.dC a, .pl = 1'.' se define
[ ] { 1 si a es un residuo cuadratico

en otro Caso.

Sea P un numero impar y sea P = P . P, su descomposicidn
candnica, supongase también que m.c.d.C a , P I = i . El simbolo
de Jacobi se define como el producto

(+1- (3] - (%)

El algoritmo de Salovéy y Strassen queda justifﬁcado por el
siguiente criterio. debido a Euler.

Teorema: Si m.c.d.C a , pJ =1 y si p es un numero primo .

cp-1de

impar, entonces V a € 2 [—:—] modp

El simbolo de Jacobi puede ser calculado haciendo uso de la

ley reciproca.

Teoremat. Si m y n son enteros positivos impares y si
me.d.C a, md =1 =nmc.d.Cb, n?d = 1 entonces
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B

. [_e_][-lz_]~: 1
m I L M J
ii. [—1—] = ¢ —q >¢n "2
n
2
114, [L] = ¢ -g 3t T1O®
n
iv. ‘ [ m ] - ¢ - HSm13Cn-1d/4 [ n ]
n m

Se presentan dos algoritmos para el calculo del simbola de
Jacobi, el primero recursivo resulta ser muy elegante, pero

itneficiente cuando a, y N son muy grandes, el otro es iterativo.

i

Algoritmo Jacobi (Forma recursivad

Entradas a; v N

. a
Salida : S = [—N_i}
begin

if 2, =1 then =j := 1 else

begin

' ) w118
if a; es par then sj := Jacobi( a, ~ 2. N OxC-1D
else sj := JacobilN mod'ai. aib*c—n“‘-."""“”‘
OM :

end

Algoritmo Jacobi (Forma iterativad
Entrada: a, y N

Salida : S = [—;-‘-]

begin
u =0 ; i1 :=0 ; ul :=0 ; x1 :=0; X2 :=0; 2 :=0 3
m :=0 ;a1:=ai;nn-=Nmod8 ;s nl := N ;
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. while ai = u % 2 do

begin
u = al div 2 H
i1 := i1 + 1 A
al :=u
end ;
if i1 es impar then m:=m (nnz—i) div 8

ul :=a.1mod4; 34 = nn-1
m -c:a.*:é’.)dzv4+m,v
. ni; i at
oEfnts1
begin -
o mi= momod 2 i
if m = 0O than sj =1
else gj 1= -1 )

-

5 _:-e,:'-'vul—i

z

end
end
eond

El segundo algoritmo que se presenta, fué ideado por  MICHAEL
O. RABIN. Antes de presentar el algoritmo en seudo-cddigo, se dan

algunas definicicnes y resultados que muestran la efectividad de
dichec algoritmo

Definicidén: Sea N un entero, se define el predichdo WCN, b

come la conjuncién de la primera con la disyuncién de las dos
ultimas de las siguientes proposiciones
21 £b <N

D bV 21 mod N

. i
1682 33 : 2 | CN-1) y 1 < me.d.C b P2, N> <N

Un ndmero b tal que se cumple W(N,b) se dice ser un testigo

de la no primicidad de N. Esto es porque si WCN,b) se cumple,

entonces N es un numero compuesto . En efecto, si la condicidn i)

se cumple, la congruencia del Peguefic Tecrema de Fermat dejari de
cumplirse, por otro lado, la condicidn i) implica que N tiene un

divisor. En ambos casos se tendra gque N - es un nudmero compuesto.
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Segundoc algoritmo PROBABILISTICO de PRIMOS

Entrada: Un ent.éro impar N mayor que la unidad

5

’Namero compuesto’ si N es cbmj:u@sto -
Salida 3 v : C R
*Namero primo’ si N es prob;_hlqmento primo
begin . S
nimero = 'Numerc primo ;
for ¢ =1 to k do
begin
'r_es=b‘N"md,N : v , K
if res # 1 then { %CN.b ) es cierta ) .
nimero = ’Nmn.re compu.st.o
olse
for j=1 to U do
begin
nxb:‘m : i x@md mod N
B =mc.d.Cx, NI ;
if >x3e&<1, N tl'nn{"i(Nb)oscuirt.a >
| numero = ’N(m.ro compmto
end ‘
end ;
i mpr i meCnumer o
ond

LOUIS MONIER demostré en 1980, que el algoritmo de Rabin es
més eficiente que el de Solovay y Strassen.

3.3. Aplicaciones

Se presenta una implementacidn del &istema criptografico RSA,
asi como dos algoritmos para generar grandes numeros con una
fuerte certeza de que ¢stos sean primos, ademis la implementacidn
del algoritmo “p-1" para la facturizaqio_n de nuimeros enteros.

Todas las _zimlmntacionos fueron hechas f lenguaje LISP.

En nuest.ros experinmentos hemos‘ trabaj ado come Sigue: Se
propone un. ndmerc N, y se le someta» erie ‘de divisiones
' range {(3,70001],

entre los: ‘htmeros primes comprendidos
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mmmm'nwmtacw-spnmyaqum
~elmtcion de tal N seria cbjeto de una ficil factarizacién por el
-‘.odn “p-1". st Npm“cﬁvzsion-s. se le apllcan los dos
wum ﬁ-er-tt-a nm mscridad y con ellc se tiene una
rmrt.o mt.m A- que N o= -tqcu.w. un nimero primo. De esta
ma hemns encontraide los - ﬂguimtas nimerds.. Ellos fueron

’ nus'u.zub. - h&”&m ‘del siak.c-a C:ipt.qgra,t‘xco RTA.

T M 222208

Mxmﬁtnmwoo?unom7s 11104540020417
ABHES0001 2920294 22209282934220935297
Wuommc‘z 11110470484T1104071E817

Tanto D como Q constan de %'diqitos y P de B0 digitos, asi
N=P-Q cénst.art de 119 digitos. El numero E tal que E-D = 1 mod
CP=-1)CQ-1Y) fué calculado peor el algeritmo de Euclides. y su
valor es E = 2098407S08S8087TS979S85021 T1 7651 06276723618

' 72BRSTTUESISSBIGL 27T SB0S381 4361 7E248.

Los numercs P.Q. y D fueron sometidos al alég‘:ritmo “p~1" de
factorizacidn enteros. Con este algoritme no se encontro algun
ra'c_t.or primo para los numercs P, Q y D. asi que crece aun mas la
posibilidad de que dichos ﬁumros generados por los algoritmos de
Soldvay. Strassen y Rabin sean efectivamente ndimeros primos.

La 1apl'nntnnt.aci.o'n fué disefada par# comput ador as porsomlc;s
compatibles. Por la capacidad de memoria se ha estado trabajando
con nimeros, N de no mis de 120 digitos. pero aun asi{, su

.ractoriza,cs:én requerira cde no mencs de un siglo de tiempo de

miquina segun la tabia mocstrada en la Introduccidn. Con este tipe
de numercs. es posible manejar mensajes M partidos en lotes de 60

<aracleres; pusde tomarse cualquier convencion para relacionas los
‘caracteres que forman el alfabeto M C(ver pag. D y un subconjunto

de numeros naturales; en particular se tomd la convencion mnis
simple. .10 e» blanco, 11 = A, ... , 38 - Z, 37 « O, ... .

Y 4Be»S. Asi @)l alfabeto utilizado es U = ¢ A, ...,2. 0O, ... ,9>.

Como una de tLantas pruebas a la que fue sujetu el pro'gr.\;aa. Sé

. utilizaron lcs nimerocs ant.eriot:es. para encriptar el sigdiente

o

monsaje



YO NEZAHUALCOYOTL L&” PREGUNTO

ACASO DE VERAS SE VIVE CON RAIZ EN LA TIERRA
NO PARA SIEMPRE EN LA TIERRA SOLO UN POCO AQUI
AUNQUE SEA DE JADE SE QUIEBRA

AUNQUE SEA DE ORO SE ROMPE

AUNQUE SEA PLUMAJE DE QUETZAL SE DESGARRA

NO PARA SIEMPRE EN LA TIERRA SOLO UN POCO. Al
PERCIBO LO SECRETO LO OCULTO

OH VOSOTROS SENORES ASI SOMOS.

' DE CUATRO EN CUATRO NOSOTROS LGS HOMBRES
TODOS' HABREMOS DE IRNGS . . o
TODOS HABREMOS DE MORIR EN LA  TIERRA
COMO UNA PINTURA NOS' IREMOS BORRANDO
COMO UNA FLOR NOS IREMOS SECANDO
AQUI SOBRE LA TIERRA
COMO VESTIDURA DE PLUMAJE DE AVE ZACUAN
DE LA PRECIOSA AVE DE CUELLO DE HULE
NOS IREMOS ACABANDO
MEDI TADLO SENORES AGUILAS Y TIGRES
AUNQUE FUERAIS ' DE JADE
AUNQUE  FUERAIS DE ORO
TAMBIEN ALLA IREIS
AL LUGAR DE LOS DESCARNADOS
TENDREMOS QUE DESAPARECER
NADIE HABRA DE  QUEDAR
ESTOY EMBRIAGADO LLORO ME AFLIJO PIENSO DIGO
EN MI INTERIOR LO  ENCUENTRO
SI YO NUNCA  MURIERA
SI NUNCA DESAPARECIERA
ALLA DONDE NO HAY MUERTE
ALLA DONDE ELLA ES CONQUISTADA
QUE ALLA VAYA YO
SI YO NUNCA MURIERA
SI YO NUNCA DESAPARECIERA
A DONDE IREMOS DONDE LA MUERTE NO EXISTE
MAS POR ESTO VIVIRE LLORANDO
QUE  TU CORAZON SE ENDERECE
AQUI NADIE VIVIRA PARA SIEMPRE



i
AUN LOS PRINCIPES A MORIR VINIERON
HAY INCINERAMIENTO DE GENTE

QUE TU CORAZON SE ENDERECE

AQUI NADIE VIVIRA PARA SIEMPRE.

Obtuvimos entonces el cddigo siguiente

509904657 392803463302881 64921 31 94587 3236274804982978070825895308748
7123740906852506472780068983371 44226782031 480304217

602043704 349555754 7404054390457 48275235884 95506631 0051 803505751 9598
39195048371 91 3531 001 33625305372500685421 68758520055

5266438867 4521 3731 2887681 4494741 74908721 1 87473261 76961 5084547642430
7484733401 8309992371 8371 3442354 76885381 00355603411
' 378334885787526284672972201 7931 1 70357091 34559351 1 811 B09C77048758820
5438589584 36931 72632301 5808065251 005885986671 284950

693923851 76287287938621 9521 95933681 57700831 742308231 1 282341 86797221
266203281 20326572355651 1 2333478204 7802346568501 3761

136961 774754337432481 21 6845537747347 40427430294491 559777275257 32302
3264468481 553864000344 460878403305751 341 7037924323

1B47927626846701 SE96631 4864 4865899086661 7278020301 9309762499920451 3
21644491 9206241 045000686084 3738384720484 37384525001 5

359369751 026971 87723590041 2621 7291 87973521 90266942287382709758476848
CE7U300306461 U2861 61 0202081 54380084 050064 3200424380

49588780221 471 5320798786201 841 83201 71 094526663051 331 8776961 7885761 8
31 426847901 4009888862325088096033050720080403306680

8865901 96889271 1,21 570695398834 70944 8209605994 000626858841 8534364 75088
7121106401 6525637 3624054 782303058283480658501 630263
34795869855325290585531 083098005220067200341 B1 96831 81 24941 8973851 34
S2242557448200271 S0540080780066483403378C000241 07 )

55401 8596231 54451 3861 1 372661 35584761 8832296833964 3901 5307727 44573041
48062211 34336884701 398V04 7550000661 1 30692428602031

742001 97847244890073293078041 1 853581 8861 57 421 0601 87737041 83062003878
404595301 307621 0861 31 7787880762951 72578391 26828063

4483701 307280%
654284751

606681 5931 0601 331 41 7674 7232289307 3640220588461 01 7303230834002742498
2697384630621 92527790058409084881 3501 2837033741 9430

417498535909982041 31 373962307771 76383860987887 28884048404 3405783099




TESE487CE88031 48438054887 TE23271 3061 601 21 1 59228336C

42501 8021 41 TE7TRITO21 UTHES1 7520860741 88840321 071 208048830781 47E3S3E0
28671 6464435036089729857890237 30894822624 301 36333006
1382E846448698056583530740952932427 4986858591 6202624 98697244 30445328
084304635781 965826857401 2001 51 3522857797323381 00688
3761982269000871325994445135144161495166985422788061133085940453743
83581705623823517206”530829108389258726480313552158 v o .
2983362868035497228856972867986459879305201812331853534893690915000
21 553055481 641 471 0420460241 641 248567224826674956201..

8143705331 805849047751 21 8748602934091 42295421 14650906341 5471 0029303
013123181619676825548@88635651423574450023702652875
1223898773795608730875272020936658746208968328753523993673588704092408
877481 374981 6978399734 7341 78596093930084 38660800940

El mensaje recuperado fue

1YO NEZAHUALCOYOTL LO PREGUNTO ACASO DE VERAS SE VIVE CON RAIZ EN
LA TIERRA NG PARA SIEMPRE EN LA TIERRA SOLO UN POCO AQUI AUNQUE
SEA DE JADE SE QUIEBRA AUNQUE SEA DE ORO' SE ROMPE AUNQUE SEA
PLUMAJE DE QUETZAL SE DESGARRA NO PARA SIEMPRE EN LA TIERRA SOLO
UN POCO AQUI PERCIBO LO SECRETO LO OCULTC OH VOSOTROS SENORES AST'
SOMOS DE CUATRO EN CUATRQO NOSOTROS LOS HOMBRES TODOS HABREMOS DE
IRNOS TODOS HABREMOS DE MORIR EN LA TIERRA COMO UNA PINTURA NOS
IREMOS BORRANDO (COMO UNA FLOR NOS IREMOS SECANDO AQUI SOBRE LA
TIERRA COMO VESTIDURA DE PLUMAJE DE AVE ZACUAN DE LA PRECIOSA AVE
DE CUELLO DE HULE NOS IREMOS ACABANDO MEDITADLO SENORES AGUILAS Y
TIGRES AUNQUE FUERAIS DE JADE AUNQUE FUERAIS DE ORO TAMBIEN ALLA
-IREIS Al. LUGAR DE L.OS DESCARNADOS TENDREMOS QUE DESAPARECER NADIE
HABRA DE QUEDAR ESTOY EMBRIAGADO LLORO ME AFLIJO PIENSO DIGO EN MI
INTERIOR LO ENCUENTRO SI YO NUNCA MURIERA SI NUNCA DESAPARECIERA
ALLA DONDE MO HAY MUERTE ALLA DONDE ELLA ES CONQUISTADA QUE ALLA
VAYA YO SI YO NUNCA MURIERA SI YO NUNCA DESAPARECIERA A DONDE
IREMOS DONDE LA MUERTE NO EXISTE MAS POR ESTO VIVIRE LLORANDO QUE
TU CORAZON SE ENDERECE AQUI NADIE VIVIRA PARA SIEMPRE AUN LOS
PRINCIPES A MORIR VINIERON HAY INCINERAMIENTO DE GENTE QUE TU
CORAZON SE ENDERECE AQUI NADIE VIVIRA PARA SIEMPkE H

Las pruebas fueron hechas en una TELEVIDEO AT, con palabra de
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16 bits 'a una velocidad de 10 MHz, el tiempo aproximado del
encriptamiento del mensaje fué de 3.20 min. y el de recuperacidn
de 1.36 ﬁin. Cabevvhacef notar que entre mas grande sean los
numeros primos utilizados o mids grande sea el mensaje los
algoritmos seran mas Lehcég;

4. Bibliografia

1. L. M Adleman, C. Pomeranceyk s, Rumel y.

“On dxstlnguxshing prime numbers from composite numbers"
Ann.-of Math.. Vol. 117 (1983), 13-2086.

2. L. M. Adleman, R. L. Rivest y A. Shamir.
“A method for obtaining digital signatures and public-key
cryptosystems*™
Comm. ACM, Vel. 21 (1978, 120-126.

3. J. PBrillhart, D. H. Lehmer, J. L. Selfridge, B. Tuckerman
y S. S. Wagstaff Jr.
“Factorizations of b"t1, b=2, 3, 8 8, ,7, 10, 11, 12 wup
to high powers*

Contemporary Mathematics, Vol. 22, American Mathematic Society.

Providence-Rhade Island, 1983.

4. H. Cohen y H. W. Lenstra Jr.
“Primality testing and Jacobi sums”
Math. Comput., Vol. 42 (1984), 287-330.

S. H. Cohen y A. K. Lenstra.
"Implamsntation of a new primality test™
Math. Comput., Vol. 48 (1987), 103-121.

6. W. Diffie y M. E. Hellman.
"New directions in Crytography”
IEEE Trans. Inform. Theory, IT-22 C1978), 844-854.

7. J. D. Dixon.

"Factorization and primality test*
Amer. Math. Monthly, Vol. 11 <1984), 333-3%2.

q. “EL FINANCIERO".

Periddico, 30 de diciembre de 1087.
México D. F., pag. 41.

=3 E. Grosswald.

Topics from the theory of numbers
Birkhauser. Boston. 1984.

10. M. E. Hellman.

"An overview of public key cryptography”
IEEE Communications Society Magazine, €1Q78), 24-32.

11. M. E. Hellman y R. C. Merkle.



iz2.

13.

14.

i8.

ie.

17.

i8.

16.

24.

- 53 -

"Hiding information and signatures in trapdoor knapsacks"
IEEE Trans. Inform Theory, IT-24 C1978), S525-530.

A. G. Konheim.
Cryptography : a primer.
John Wiley and Sons, New York, 1981.

A. Lempel.
“Cryptology in transition”
Computing Surveys, Veol. 11 CiQ792>, 295-303.

G. L. Mller.
"Riemann’s hypothesis and test for primality* -
J. Comput. System Sci., Vol. 13 C1978), 300-317.

L. Monier.

“Evaluation and comparison of two efficient probabilistic
primality testing algorithms*

Theoret. Comput. Seci., Vol. 12 C1084>, ©7-1086.

J. M. Pollard.
“Theorems on factorization and primality testing”™
Proc. Camb. Philos. Soc., Vol. 76 (1874), S2i-528.

C. Pomerance.
“"Recent developments in primality testing”
Math. Intelligencer, Vol. 3 (19812, ©7-10%.

C. Pomerance, J. W. Smith y R. Tuler.

"A pipeline architecture for factoring latge integers with
the quadratic sieve algorithm”

SIAM J. Comput., Vol. 17 C1988), 387-403.

M. O. Rabin. : :
"Probabilistic algorithm for testing primality™

J. Number Theory, Vol. 12 €1980>, i128-138.

J. E. Shockley.
Intreduction to number theory.
Holt, Rinehart and Winston, Inc., New York, 1067,

G. J. Simpons.
“Cryptology : The Mathematics of secure communication®
Math. Intelligencer, Vol. 1 C1979>, 233-246.

R. Solovay y V. Strassen.
“A fast Monte-Carlo test for primality"
SIAM J. Comput. Vol. & C1977), 84-85.

R. .E. Tar jan.
"Complexity of combinatorial algorithms"
SIAM Review. Vol. 20 C1978), 457-481.

1. M. Vinogradov.

Fundamentos de lea teoria de los numercs
MIR. Moscu, 1877.



2.

26.

27.

H. C. Williams.

“A modification of the RSA public-key encryptxon procedure’
IEEE Trans. Inform. Theory. IT-26 (19802, 726-7&9.

H., C. Williams.
"A p+l1 method of factoring”
Math. Comput.., Vol. 38 (1@82), 225-234.

H. C. Williams.
“Factoring a computer®
Math. Intelligencer, Vol. & (19843, 29-386.



